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概  要 

個人や組織の情報，およびそれらの関連情報をオントロジーによって表現し，それらへの

アクセス制御を RBAC モデルに基づいたロールオントロジーを用いて行う手法を提案する．

さらに，アクセス権限の委任や禁止を動的に行い，場面に応じた柔軟な情報アクセスを可

能にする方法についても併せて与える． 

1. はじめに 

筆者らは，個人の情報，組織の情報およびそれら

に関連した情報をプライバシーの対象とし，個人や

組織と情報との関係をモデル化し，オントロジーで

明確に表現する方法を提案してきた[1]．また,これ

らのオントロジーとして表現された個人・組織情報

に対して, RBAC（Role Based Access Control）モデ

ル[4]に基づいたアクセス制御についても検討して

きた[2][3]. 

しかし，アクセス対象となる個人・組織情報はオ

ントロジーで表現しているが，アクセス制御の基盤

となるRBACのロールやパーミッションなどの情報を

オントロジーで表現していないため，システムに適

用する上で管理・運用に非統一性が残ることや，オ

ントロジーの特長をロールやパーミッション情報に

活用できていないといったことが改善点として挙げ

られる．また，オントロジーは関係情報を記述する

ことに優れているので，ロール同士の関係をオント

ロジーを用いて有効に記述することにより，幅広い

アクセス制御に繋げることができるのではないかと

考えられる．これは，組織に所属する人々の役職に

よる上下関係や人同士の横の関係を指している． 

そこで，本稿ではオントロジーを個人・組織情報

の対象として，RBACにおけるユーザのロールやパー

ミッションを表現したロールオントロジーを提案す

る．このオントロジーの表現により，ロールとパー

ミッション情報を体系的に表現できることや細かい

関係付けを行えるほか，対象となる個人・組織情報

オントロジーとの関係付けも容易に行えるという利

点が生まれる． 

さらに，情報への動的なアクセス制御（例えば，

[12]）をロールオントロジーに基づいて行う手法に

ついても併せて述べる.これは，ある情報へアクセス

する際に，権限を超えてそれらの情報にアクセスす

ることや，情報へのアクセスを一時的に規制すると

いった際のユーザの持つ権限の変化と，それらから

生じるアクセス権の変更に対して柔軟に対処するた

めのロールの委任や禁止を動的に行うものである． 

以下，2節ではプライバシーを考慮した個人・組織

情報の表現を述べ，3節ではRBACモデルに基づいたロ

ールオントロジーを与える．4節では，ロールオント

ロジーに基づいた各情報への動的なアクセス制御の

手法について述べる．5節ではロールオントロジー及

び動的なアクセス制御の適用例を示し，最後に6節で

まとめと今後の課題を述べる． 

2. 個人・組織情報の表現 [2] 

2.1 個人・組織情報定義 

個人や組織の情報，そしてそれらに関する情報を

プライバシーの対象とし，これらの情報をRDF[8][9]

とOWL[10]を用いオントロジーで表現する． 

個人をfoaf:Person[6]クラスのインスタンスとし

Taro

rdf:type

J

pp:sameAs

foaf:Person

Jiro

rdf:type

spoke with

T

Taro

Jiro

pp:sameAs

分解

spoke with
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図 1 個人情報分解例 
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て定義し，これを含むオントロジー中のトリプル（文）

を個人情報とする．同様に，組織をfoaf:Groupクラ

スのインスタンスとして定義し，これを含むトリプ

ルを組織情報とする． 

また，情報の内容や閲覧する人に応じて情報の扱

いが異なる．複数人の個人が記述されている複合的

な個人情報は，両者の情報をそのまま同時に表現す

るα基準と，別々の個人情報として表現するβ基準

がある．また，組織と個人を同時に表現するγ基準

と，複合的な情報を分解し表現するδ基準がある．

図1は，個人情報のα，β基準による分解の例を示し

ている．α基準で記述された“Taro spoke with Jiro”

に対してβ基準による分解を行うと，“Taro spoke 

with J”および“T spoke with Jiro”と別々の情報

として表現することができる． 

2.2 個人・組織情報閉包 

上述した個人・組織情報は距離１の範囲内の情報

のみの記述である．しかし，人や組織を取り巻く情

報は，他にも存在する．個人に係る情報を個人情報

閉包とし，OWLやRDFの基本概念を用いて表現する．

また，組織情報も同様にOWLの基本概念を用いて派生

する情報や，組織内の情報などの情報範囲を組織情

報閉包とする． 

例えば，学校（SNCTと呼称）の事務部門の情報が

図2の実線部分のように与えられていたとすると，

SNCTの組織情報は以下となる： 

SNCT pp:gMember AdministrativeOffice 

OWLのプロパティ定義を用い拡張された情報から

成る組織情報閉包G1は以下の通りになる． 

SNCT pp:gMember AdministrativeOffice 

SNCT pp:gMember General Affair 

SNCT pp:gMember Financial Affair 

また，組織内の情報を含む組織情報閉包をG2 とす

る．G2 では，組織の情報や，所属している個人の情

報を組織情報閉包とし，以下の通りとなる． 

SNCT pp:gMember AdministrativeOffice 

SNCT pp:gMember General Affair 

SNCT pp:gMember Financial Affair 

General Affair phone +81-22-391-5508 

General Affair pp:pMember Mike  

Financial Affair phone +81-22-391-5517 

さらに，組織に所属している人の個人情報を含む

情報を組織情報閉包G3とする．G3は以下の通りとな

る． 

SNCT pp:gMember AdministrativeOffice 

SNCT pp:gMember General Affair 

SNCT pp:gMember Financial Affair 

General Affair phone +81-22-391-5508 

General Affair pp:pMember Mike  

Financial Affair phone +81-22-391-5517 

Mike ID f003 

  図2の例で 

General Affair pp:pMember Mike 

はγ基準で記述されているが，これをδ基準により

分解を行うと別々の情報として表現することができ

る．このように，各閉包により情報公開の範囲をき

め細かに定義することを可能としている． 

3. ロールオントロジー 

我々は，前節で述べたオントロジーを用いた個

人・組織情報の表現に基づき，これにRBACの考えを

組み合わせ，ロールとパーミッションの関係の記述

を行った[2][3]．これはロールに割り当てられるパ

ーミッションの中にα～δ基準，個人情報閉包，組

織情報閉包の記述を行うものである．これにより，

きめ細かに情報へのアクセスを可能としているが，

これらの情報はオントロジーとして表現していない

ため，オントロジーの特長を活用していない．ここ

で，ロールとパーミッション情報にもオントロジー

を用いることでロール同士の関係などをより詳しく

記述することや各情報を体系的に表現できると考え

られる．さらに，各情報をオントロジーによる統一

を行うことで，管理における不統一性も解消される． 

本節では，OWLによるRBACの表現に関する先行研究

[14]の考え方を組み合わせ，ロール及びパーミッシ

ョンとパーミッションに記述される各基準や各閉包

をRDFとOWLを用いて，ロールオントロジーとして表

現を行う． 

ロールオントロジーにおけるロール情報を図3に

示す．RBACにおけるロールをrbac:Roleクラスとして

記述する．また，個人と組織ごとにロールを分ける

ため，サブクラスとしてrbac:P_Roleとrbac:G_Role

を設ける．このクラスのインスタンスにユーザのロ

ールを記述することで，個人と組織ごとにロールを

設定することを可能にしている． 

また，ロールに階層を導入するためにrbac:Role

  図 2 組織情報閉包例 
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クラスにrbac:subRoleOfを推移的オブジェクトプロ

パティとして記述する．ロールに階層関係を記述す

ることによって，これらのロールを持っているユー

ザ同士の上下関係も同時に表現可能となる． 

例えば，ある企業における部長と課長ロールを記

述する際のロールとその階層は以下のように記述す

ることができる（図3インスタンス部）． 

DepartmentManager rdf:type rbac:P_Role 

SectionManager rdf:type rbac:P_Role 

SectionManager rbac:subRoleOf DepartmentManager 

このように階層を記述することで，部長と課長の

ロールの上下関係を記述できるほかに，これらロー

ルを持っているユーザ同士の関係も同時に表すこと

が可能である．  

図4に個人・組織情報とロールの関係を示す．ユー

ザはロールを持つという関係を記述しなければなら

ないので，rbac:hasRoleをオブジェクトプロパティ

として，foaf:Agentとrbac:Role間に記述する．ここ

でのfoaf:Agentクラスはアクセス対象となるオント

ロジーに記述されており，個人や組織の情報が記述

されているクラスのスーパークラスとなっている． 

図5にユーザとロールの関係の例を示す．破線は

ロールオントロジーと対象となる情報のオントロジ

ーとの境界線となっている．ここでのBobは

foaf:Agentクラスのインスタンスとして扱う．オン

トロジーに記述されている情報から，Bobは

X-CompanyのGeneralAffairに属しているという関係

を得ることができる．図4の関係から， 

 Bob rbac:hasRole DepartmentManager 

が成り立つ．これにより，BobはDepartmentManager

ロールを持つことができる．このように，アクセス

対象となるオントロジーではユーザの所属している

組織の情報が詳しく記載されているため，ロール自

体に所属先などの記述を行わなくても，ユーザがそ

のロールを持つという関係だけから推移的にロール

がどの部署に適用されているかを得ることができる．

これらから，ロールオントロジーにはシンプルにロ

ール情報を記述することができる． 

 次にパーミッション情報を図6に示す．RBACにおけ

るパーミッションをrbac:Permissionクラスとして

記述する．また，rbac:Roleクラスと対応させるため，

サ ブ ク ラ ス と し て rbac:P_Permission と

rbac:G_Permissionクラスを記述している．このクラ

スのインスタンスに各ロールに割り当てられるパー

ミッションを記述する． 

 図7にロールとパーミッションの関係を示す．パー

ミッションをロールに割り当てるという関係がある

rbac:Role
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  図 5 ユーザとロールの関係 
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の で ， こ の 関 係 を 記 述 す る た め に

rbac:hasPermissionをオブジェクトプロパティとし

てrbac:Roleとrbac:Permissionクラス間に記述する．

この関係を記述することによって，各クラスにイン

スタンスとして記述されるユーザのロールとパーミ

ッションにも同様の関係が成り立つ．ロールオント

ロジーでは様々な種類のパーミッションをインスタ

ンスとして記述しているので，複数のパーミッショ

ンを割り当てる際もrbac:hasPermissionプロパティ

を用いることで分り易く表現することができる．こ

のインスタンスに記述されるパーミッションは，適

用される組織のロールの数などにより変化する．こ

れらも上述のrbac:hasRoleプロパティの記述によっ

て，ユーザや組織の情報から推移的にパーミッショ

ンの適用範囲などを得ることができる．したがって，

パーミッションも記述を簡略化することができる． 

rbac:Permissionクラスのインスタンスには，α～

δ基準や個人情報閉包と組織情報閉包の記述を行う

ためにデータタイププロパティを用いて各情報を記

述する．前節で述べた個人・組織情報のα，β基準

は rbac:PersonCriterion ， γ ， δ 基 準 は

rbac:GroupCriterionとして記述している．個人，組

織情報閉包はそれぞれ，rbac:PersonClosure，

rbac:GroupClosureとして記述している．これら閉包

が適用される情報の範囲に関する記述は，

rbac:PersonRangeとrbac:GroupRangeとして記述し

ている． 

例えば，図8のようなパーミッションが割り当てら

れたロールを持つユーザの各情報へのアクセスの範

囲は以下の通りとなる．  

(1) 個人情報のアクセス 

rbac:Permission_P1 rbac:PersonClosure  ALL 

rbac:Permission_P1 rbac:PersonRange  self 

rbac:Permission_P1 rbac:PersonCriterion  α 

つまり，α基準に従い全ての自分自身の情報を閲

覧可能である． 

(2) 組織情報へのアクセス 

rbac:Permission_P1 rbac:GroupClosure G1,G2,G3 

rbac:Permission_P1 rbac:GroupRange X-Company 

rbac:Permission_P1 rbac:GroupCriterion  γ 

つまり，組織情報閉包G1～G3で表現された

X-Companyクラスに記述された情報をγ基準に従

い閲覧可能である． 

このようにして，各情報へのアクセスの基準となる

パーミッションの記述を行う． 

 組織のロールに割り当てられるパーミッションに

は，施設の利用に関する記述が行えるrbac:facility

をデータタイププロパティとして用意している． 

このようにして，ロールやパーミッションに詳細

な記述を行い，関係付けを行うことでより柔軟で細

かいアクセス制御を可能としている．また，オント

ロジーを用いて体系的にロールやパーミッションを

記述することで，より分り易く各関係を表現してい

る． 

4. 動的なアクセス制御 

4.1 アクセス制御の基本的考え方 

 ある情報へアクセスする際に，権限を超えてそれ

らの情報にアクセスすることや，情報へのアクセス

を一時的に規制するといった際のユーザの持つ権限

の変化と，それらから生じるアクセス権の変更に対

して柔軟に対処した方が良い場面が考えられる．そ

こで，前節で示したロールオントロジーに基づいて，

権限の委任や禁止を動的に行うアクセス制御を導入

する．  

制御の際のアクションの種類は，Delegation(委

任)，Admission(許可)，Prohibition(禁止)の3種類

を扱う．これらのアクションに基づき，オントロジ

ー と 対 応 し て ル ー ル 記 述 が 可 能 な 言 語

SWRL(Semantic Web Rule Language) [11]を用い，動

的なアクセスを行うための各ルールを導入する．こ

れらアクションを行う際には，予め期間や時間の指

定を行う．また，各アクションを行った後に取り消

しを行うことも可能としている． 

 アクセス制御として次の2つを導入する： 

(1) rbac:subRoleOfで記述されたロール間で行う

ロール階層に基づいたアクセス制御 

(2) 対象となるオントロジーに記述されたユーザ

同士の関係に基づいたアクセス制御 

一つ目は，ロールオントロジーを直接用いて行う

高いレベルのアクセス制御となっている． 

二つ目は，ユーザが所属している組織の情報や，

ユーザ間の信頼の度合いなどの関係に基づいている．

このアクセス制御は，対象となるオントロジーを主

に用いており，ロールオントロジーは間接的に用い

ているので，ロール階層に基づいたアクセス制御と

比較すると限定的なアクセス制御となっている． 

これらの動的なアクセス制御は，制御を行う際は

アクションごとに記述されたルールに沿って，一時

的なアクセス情報を作成する．したがって，システ

ムに適用する際には高いレベルの情報となるロール

オントロジーの書き換えは行わずに制御を行う． 

 以下では，これら2つのアクセス制御の概要と導入

したルールについて述べる． 

図 8 パーミッションの例 
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4.2 ロール階層に基づいたアクセス制御 

 ロール階層に基づいたアクセス制御の基盤となる

のはロールオントロジーにおけるrbac:subRoleOfで

あり，対象となるユーザは，このプロパティで関係

付けされたロールを持つユーザとなる．つまり，上

下関係の上位にいるユーザが，下位に位置するユー

ザに特定の情報へのアクセスの一時的な許可などを

行うことがこの制御の大きな目的となっている．こ

のアクセス制御では，ユーザの権限などに直接関わ

るロールオントロジーに基づいているため，ロール

とパーミッションへのアクションを可能としている． 

ここでは，Delegation，Admission，Prohibition

の3つのアクションを用いる．下位のユーザが自身の

権限ではアクセスできない情報に権限を超えてアク

セスをしたい場合に，上位のユーザが自身の権限を

一時的に下位のユーザに委任をすることができれば，

より柔軟な情報のアクセスに繋がる．そこで，委任

に関するアクションを考察する．結果的に，ロール

に割り当てられたパーミッション情報も含まれる．

これを委任に関するアクションとしてDelegationと

する． 

なお，このアクションで権限を超えたアクセスを

満たすことはできるが，一部の情報のみへのアクセ

スを許可するといったことはできない．そこで，制

御をパーミッションに限定したアクションを

Admissionとする．これは，上位のロールに割り当て

られたパーミッションの一部を下位のロールに割り

当てることで，一部の情報に限定しアクセスをさせ

ることを可能としている．また，このアクションは

ロール自体の一時的な許可も合わせて行うことがで

きる． 

また，Admissionとは逆に一時的に情報へのアクセ

スを規制したいといった状況も考えられる．そこで，

権限の行使を規制するアクションをProhibitionと

する．このアクションはロール自体へ行うこともで

きるが，パーミッションに限定して行うことも可能

となっている． 

 これらアクションをオントロジーと対応してルー

ル記述可能な言語SWRLに従いルールとして定式化す

る．図9は，アクションの対象となるオントロジーの

例であり，図10は，DepartmentManagerに割り当てら

れたパーミッションの例である． 

このオントロジーにおけるMikeとBobはfoaf:Agent

クラスに記述されたインスタンスであり，各ロール

はrbac:Roleクラスに記述されたインスタンスであ

る．DepartmentManagerに割り当てられたパーミッシ

ョンは前節で示した例と同様のものとなっている．

ルールで個人・組織情報に対応した各基準や閉包を

扱う際は，個人に関する情報（rbac:PersonCriterion，

rbac:PersonClosure，rbac:PersonRange）をP_Inf，

組 織 に 関 す る 情 報 （ rbac:GroupCriterion ，

rbac:GroupClosure，rbac:GroupRange）をG_Infとし，

一つの情報として定義する． 

以下に各アクションに対応するルールを示す． 

ルール1: ロールの委任 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀  

𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓  ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥 ⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐷𝑒𝑙𝑒𝑔𝑎𝑡𝑖𝑜𝑛(? 𝑎, ? 𝑏) 

ルール2: ロールの許可 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀  

𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓 ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥 ⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏) 

ルール3: ロールの禁止 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀  

𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓⋀ ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥 ⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝑃𝑟𝑜𝑕𝑖𝑏𝑖𝑡𝑖𝑜𝑛(? 𝑎, ? 𝑏) 

ルール4: 特定のパーミッションの許可 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀  

𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓  ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝑃_𝐼𝑛𝑓(? 𝑎)) 

ルール5: 特定のパーミッションの禁止 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀  

𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓  ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝑃𝑟𝑜𝑕𝑖𝑏𝑖𝑡𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝐺_𝐼𝑛𝑓(? 𝑏)) 

 各ルールはrbac:subRoleofとrbac:hasRoleによっ

て記述された情報を対象としてアクションを適用す

る．よって，図9で示した例のような関係が成り立っ

Section Manager Bob

Department 
Manager

rbac:subRoleOf

Mike

rbac:hasRole

rbac:hasRole

図 9 階層関係の例 

図 10 パーミッション例 

Department Manager

rbac:Permissin_P1
G1,G2

G3

rbac:group
Closure

X-Company
rbac:group

Range

γ

rbac:group
Criterion

rbac:perso
nClosure

ALL
rbac:perso

nRange

self

α

rbac:perso
nCriterion

rbac:hasPermission
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ている時に，各アクションを適用することできる．

各変数は，?aと?bはfoaf:Agentクラスに記述された

ユーザ，?xと?yはrbac:Roleクラスに記述されたロー

ルとなる．これを図9の例を用いて説明する．?aを

Mike， ?bを Bobとする．図 9から Mikeと Bobは

rbac:hasRoleとして各ロールを持っている．これら

のロールはrbac:subRoleofによって階層関係が表さ

れているので，ルール1～ルール3では条件に従い

MikeからBobへのロールの委任，許可，禁止を行うこ

とができる．同様にパーミッションに関するルール

も，アクションの対象となるパーミッション（P_Inf，

G_Inf）を記述することで，ルール4ではMikeがBob

へ自身の個人情報を閲覧させる許可，ルール5では

MikeがBobの持つ組織情報の閲覧に関するパーミッ

ションの禁止のアクションを行うことができる．こ

こでは示していないが，対象となる情報（P_Inf，

G_Inf）は随時選択することができる．このように，

ロールオントロジーに記述された情報から高いレベ

ルのアクセス制御を可能としている． 

4.3 ユーザの関係に基づいたアクセス制御 

個人・組織情報には様々な関係性が存在する．オ

ントロジーはこれら関係を記述することに優れてい

る．そこで，オントロジーに記述された関係情報を

利用して制御を行うユーザの関係に基づいたアクセ

ス制御について示す．手法は前節で示したものと同

様となっている．このアクセス制御において基盤と

なるのは，ユーザ及び組織間に記述された各プロパ

ティとなる．これらプロパティは，アクセスの対象

となるオントロジーに記述されているので，ロール

階層に基づいたアクセス制御と比較すると限定した

レベルの制御となる．よって，前節ではロールその

ものを委任するといったルールを示したが，本節で

示すアクセス制御では，アクションの対象となる情

報はパーミッションのみとなっている． 

ユーザ同士の関係は複数存在する．１つ目として，

ユーザ同士の信頼関係を用いたアクションを示す．

図11はアクションの対象となるオントロジーの例で

ある．パーミッションの例は図10を用いる．この例

では，対象となるオントロジーに記述されているオ

ブジェクトプロパティのpp:trustを用いたアクショ

ンとなる．このpp:trustは記述されたユーザ同士の

信頼関係を示している．また，この信頼関係の深さ

を示すために，pp:trustにはサブプロパティとして

pp:trust1とpp:trust2が記述されている．pp:trust2

まで記述されている時が信頼の度合いが一番高いも

のとしている． 

図11を用いて各アクションに対応するルールを

示す．ここでのアクションは，Admissionのみとなっ

ている． 

ルール6: 信頼関係を用いたパーミッションの許可 

 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀ 𝑡𝑟𝑢𝑠𝑡 ? 𝑎, ? 𝑏 ⋀  

 𝑡𝑟𝑢𝑠𝑡1 ? 𝑎, ? 𝑏  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝑃_𝐼𝑛𝑓(? 𝑎)) 

 各変数は，?aと?bはfoaf:Agentクラスに記述され

たユーザとなる．このルールでは，pp:trustだけで

はなくpp:trust1が記述されていなければ許可のア

クションを適用することができない．図11の例では，

MikeはTaroに自身の個人情報を閲覧する許可を与え

ることができる．ここでは，trsut1まで記述された

場合についての例だが，適用される情報によってこ

の値は変化する． 

 2つ目として，組織に纏わる関係を用いたアクショ

ンのルールを示す．信頼関係の他にもユーザが所属

している組織との関係などからもアクションを行う

ことができる．例えば，ある組織を管理しているユ

ーザとその組織に所属しているユーザ間を階層関係

で表せないといった場合もある．このような場合に

階層関係を用いずに，組織に纏わる関係を用いて行

うアクションのルールを以下に示す．ここでのアク

ションも，Admissionのみとなっている．図12はアク

ションの対象となるオントロジーの例となる．パー

ミッションの例は図10を用いる． 

General 
Affair

Department 
Manager

Mike

pp:pMember
rbac:hasRole

pp:management

Bob

図 12 ユーザの関係を表した例 

図 11 オントロジ―の例 

Staff

Taro

Department 
Manager

Mike

rbac:hasRole
rbac:hasRole

pp:trust

pp:trust1
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ルール7: 組織に纏わる関係を用いたパーミッショ
ンの許可 

 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀𝐺𝑟𝑜𝑢𝑝(? 𝑥)⋀ 𝑚𝑎𝑛𝑎𝑔𝑒𝑚𝑒𝑛𝑡  

  ? 𝑎, ? 𝑥 ⋀ 𝑝𝑀𝑒𝑚𝑏𝑒𝑟 ? x, ? 𝑏  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝑃_𝐼𝑛𝑓(? 𝑎)) 

各変数は，?aと?bはfoaf:Agentクラスに記述され

たユーザとなる．?xは対象となるfoaf:Groupクラス

に記述された組織情報となる．これを図12の例を用

いて説明する．?aと?bはMikeとBobとなり，?xは

GeneralAffairとなる．MikeとGneralAffairには

pp:management で 関 係 付 け さ れ て い る の で ，

GeneralAffairとpp:pMemberで関係付けされている

Bobへアクションを行うことができる．つまり，Mike

はBobへ自身の個人情報を閲覧する許可を与えるこ

とができる．この例では組織を管理するユーザとの

関係をpp:managementとして説明をしたが，対象のオ

ントロジーによってこの値は変化する．しかし，ル

ールの形式はルール7に沿うことになる． 

このように，ロール階層に基づいたアクセス制御

では行うことができない制御を，限定したレベルの

中ではあるが行うことが可能となる． 

5. 適用例 

本節では，3節と4節において示したロールオント

ロジーと動的なアクセス制御を学校を例としたオン

トロジーに適用する． 

5.1 学校オントロジー 

 学校オントロジーには，個人情報として教員や学

生，事務職員の情報などが記述されている．組織情

報は学科やクラス，研究室などの情報が記述されて

いる．図13にロール及びパーミッションの適用例を

挙げる． 

 教員や学生といった個人に関するロールは

rbac:P_Roleクラスに記述する．図13では，インスタ

ンスとして，Head_Dept（学科長），Teacher(教員)

が記述されており，それらに割り当てられるパーミ

ッションはrbac:hasPermissionによって記述されて

いる．例では，各ロールはrbac:Permissin_P2と関係

付けがされている．また，学科長ロールと教員ロー

ル間には階層関係を表現することができるので，

rbac:subRoleOfが記述されている．学科や事務とい

った組織に関するロールはrbac:G_Roleクラスに記

述する．例では，Dept_IS(IS学科)インスタンスとし

て記述されている．組織のロールに関しても個人の

ロールと同様にパーミッションが割り当てられてい

る．例では，IS学科ロールはrbac:Permissin_G1が割

り当てられている． 

 次に学校オントロジーとロールオントロジーの関

係の例とパーミッションの詳細の例を図14に示す．

foaf:Agentのサブクラスでとなるsnct:Teacherクラ

スのインスタンスとして記述されたSuzuki(教員)は

rbac:hasRoleから，教員ロールを持つという関係が

成り立つ．よって，教員ロールに割り当てられたパ

ーミッションに記述されているプロパティから，各

基準・閉包およびその閉包の範囲に基づき情報を閲

覧することができる．例では，個人に関する情報は

「α基準に従い全ての自分自身の情報を閲覧可能」

となる．組織に関する情報は「組織情報閉包G1～G2

で表現された，SNCTクラスに記述された情報をδ基

準に従い閲覧可能」となる．このロールやパーミッ

ション情報には，Suzukiの所属する学科の情報等は

記述されていない．しかし，学校オントロジーに記

述された Dept_IS pp:pMember Suzuki の関係から，

「IS学科に属する教員のロール」という情報を推移

的に得ることができる．このように，学校オントロ

ジーとの関係付け行うことで，ロールやパーミッシ

rbac:Role

rbac:P_Role rbac:G_Role

rbac:Permission

rbac:G_Permissionrbac:P_Permission

Teacher
Dept_IS

rbac:Permissin_G1
rbac:Permissin_P2

Head_Dept

rbac:hasPermission

rbac:subRoleOf

rbac:hasPermission

②
③ ④

rbac:hasPermission

rbac:subRoleOf

rdf:type rdf:type rdf:type

rdf:type
rdf:type

①

②

③
④

①

rbac:hasPermission

図 13 ロールとパーミッションの適用 

図 14 ロールとパーミッションの関係と詳細 

foaf:Agent

Teacher

snct:Teacher

Suzuki
rbac:

hasRole

rbac:hasPermission

rbac:Permissin_P2G1,G2

rbac:groupClosure
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δ
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Criterion

rbac:personClosure

ALL
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self

α

rbac:person
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ョンの記述を簡略化することができる．また，ロー

ルオントロジーを適用することで，学校におけるロ

ールやパーミッション情報も体系的に表現すること

を可能としている．  

5.2 アクセス制御 

上述の学校オントロジーを基に，4節で示した動的

なアクセス制御を適用する．1つ目として，ロール階

層に基づいたアクセス制御の適用例を示す．図15は

学校オントロジーに適用した場合の階層関係の例と

なっている．各クラスの定義とロールに割り当てら

れたパーミッションの詳細は図13及び図14と同様と

する．TanakaもSuzukiと同様にsnct:Teacherクラス

のインスタンスとする． 

学科長ロールを持つTanakaがSuzukiへロールの委

任を行う場合，以下のルールに基づいた制御が行わ

れる． 

ルール(例1): 学科長ロールの委任 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏 ⋀  

𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓  ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥 ⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐷𝑒𝑙𝑒𝑔𝑎𝑡𝑖𝑜𝑛(? 𝑎, ? 𝑏) 

各変数は，?aがTanaka，?bがSuzukiとなる．ロー

ルに関する変数は?xがTeacher，?yがHead_Deptとな

る．オントロジーから，各ロールはrbac:subRoleOf

で階層関係が表現されている．よって，ルールに基

づいてTanakaからSuzukiへのロールの委任が可能と

なる． 

 次に，学科長ロールを持つTanakaがSuzukiへ自身

の個人情報に関する閲覧許可を行う場合の制御に用

いるルールを示す． 

ルール(例2): Tanakaの個人情報の閲覧許可 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏  

⋀ 𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓  ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝑃_𝐼𝑛𝑓(? 𝑎)) 

各変数は，委任に関する例の時と同様となってい

る．先程の例と同様にルールの条件を満たしている

ため，Tanakaの持つ個人情報に関するパーミッショ

ンのSuzukiへの割り当てが可能となる．同様のルー

ルを用いて，組織情報の閲覧許可も行える． 

次にTanakaが教員ロールを持つSuzukiの組織情報

の閲覧を禁止する場合に用いるルールを示す． 

ルール(例3): Suzukiの個人情報の閲覧禁止 

𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏   

⋀ 𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓  ? 𝑥, ? 𝑦  ⋀ 𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦 ⋀ 

𝑕𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝑃𝑟𝑜𝑕𝑖𝑏𝑖𝑡𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝐺_𝐼𝑛𝑓(? 𝑏)) 

各変数は，委任や許可に関する例の時と同様とな

っている．この例も同様にルールの条件を満たして

いるため，TanakaがSuzukiの持つ組織情報に関する

パーミッションを禁止することができる． 

このようにして，4節で示したルールに基づいて階

層関係で記述されたロール間で各情報の委任，許可，

禁止が可能となる． 

2つ目としてユーザの関係に基づいたアクセス制

御の適用例を示す．図16は学校オントロジーにおけ

るユーザの関係の例となっている．Teacher及び

Suzukiに関する定義は図13と図14と同様とする．ま

た ， snct:Class と snct:Student は そ れ ぞ れ

faof:Agentクラスのサブクラスとなっている．この

オントロジーは，学生が所属するAIE1クラスに纏わ

る情報を示している．SuzukiはAIE1クラスの担任を

している．また，SatoとMasudaはこのクラスに所属

する学生となっている．SatoからMasudaには信頼関

係を表すものとして，pp:trustからpp:trust2がプロ

パティとして記述されている． 

まず，担任であるSuzukiが自身の個人情報をAIE1

クラスに所属しているSatoに閲覧を許可する場合の

ルールを以下に示す． 

ルール(例4): Suzukiの個人情報の閲覧許可 

 𝑇𝑒𝑎𝑐𝑕𝑒𝑟 ? 𝑎  ⋀ 𝑆𝑡𝑢𝑑𝑒𝑛𝑡 ? 𝑏 ⋀𝐶𝑙𝑎𝑠𝑠 ? 𝑥  

 ⋀𝑐𝑙𝑎𝑠𝑠𝑇𝑒𝑎𝑐𝑕𝑒𝑟  ? 𝑎, ? 𝑥 ⋀ 𝑝𝑀𝑒𝑚𝑏𝑒r ? x, ? b  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝑃_𝐼𝑛𝑓(? 𝑎)) 

各変数は，?aがSuzuki，?bがSatoとなる．クラス

に関する変数は?xがAIE1となる．オントロジーから，

Suzukiと AIE1の間には担任である関係を表す

pp:classTeacherが記述されている．また，SatoがAIE

１に所属することを表すpp:pMemberも記述されてい

Head_Dept

Suzuki

rbac:subRoleOf

Tanaka

rbac:hasRole

rbac:hasRole

Teacher

図 15 学校オントロジーにおける階層関係の例 

図 16 学校オントロジーにおける 
ユーザ間の関係の例 

AIE1

SuzukiSato

rbac:hasRole

Teacher

Masuda

snct:Class

rdf:type

pp:trust

pp:trust1

pp:trust2

snct:Student
rdf:typerdf:type

pp:class
Teacher

pp:pMember
pp:pMember
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る．したがって，ルールの条件を満たしているので

SatoへのSuzukiの個人情報の閲覧許可を行うことが

できる． 

 次に，SatoからMasudaへの個人情報の閲覧許可を

する場合のルールを以下に示す． 

ルール(例5): Satoの個人情報の閲覧許可 

 𝑆𝑡𝑢𝑑𝑒𝑛𝑡 ? 𝑎  ⋀ 𝑆𝑡𝑢𝑑𝑒𝑛𝑡 ? 𝑏 ⋀ 𝑡𝑟𝑢𝑠𝑡 ? 𝑎, ? 𝑏 ⋀  

 𝑡𝑟𝑢𝑠𝑡1 ? 𝑎, ? 𝑏 ⋀ 𝑡𝑟𝑢𝑠𝑡2 ? 𝑎, ? 𝑏  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝑃_𝐼𝑛𝑓(? 𝑎)) 

 各変数は，?aがSato，?bがMasudaとなる．この制

御を行う際の基盤となるのは，SatoとMasudaの間の

信頼関係となっている．SatoとMasudaの間には

pp:trust2まで記述されているので，ルールの条件を

満たしている．したがって，MasudaはSatoの個人情

報を閲覧することが可能となる． 

 このように，許可に関してのみだが，学校オント

ロジーに記述されているプロパティからアクセス制

御を行うことを可能としている．この動的なアクセ

ス制御は一時的な制御となっているが，これらを用

いることでロールオントロジーに変更を加えなくて

も，範囲は狭いが場面に応じたアクセス制御が可能

となる． 

6. まとめ 

本稿では，ロールオントロジーの表現とそれらに

基づいた動的なアクセス制御の手法について述べた．

ロールオントロジーによって，ロールやパーミッシ

ョン情報を体系的に表現することが可能となる．ま

た，動的なアクセス制御では場面に応じた柔軟な情

報へのアクセス制御を可能としている． 

今後は動的なアクセス制御を行う為のアーキテク

チャの実装と，これらの有効性を評価するために学

校オントロジーを情報の対象として，情報検索シス

テムを構築することが考えられる． 
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